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Seit 1952 sorgt Crypto AG stets mit den

modernsten Mitteln der Kryptographie
dafiir, dass Sie Ihre vitalen und sensib-
len Informationen vor unberechtigtem
Zugriff schiitzen konnen. Bis heute
durchdringt diese Zielsetzung die ge-
samte Philosophie des Unternehmens.
Die Essenz der Sicherheitsphilosophie
bildet dabei unsere — in ihrer Art ein-
zigartige und tber Jahrzehnte weiter-

entwickelte — Sicherheitsarchitektur.

Das Konzept der Architektur erlaubt
Crypto AG gleichzeitig die Ubergabe
einer fiir jeden Kunden spezifizier-
baren Algorithmusbasis, die Sicher-
stellung perfekten kryptografischen
Schutzes und damit eine optimale
Unterstiitzung der Security Policy der
Kunden. Thnen gewihrt die Sicher-
heitsarchitektur im Gegenzug — durch
Ihre Einflussnahme - vollstindige
Unabhédngigkeit Ihrer Verschliisse-
lungslésung, Selbstbestimmung aller
kryptographischen Bereiche und
Verifikation der Funktionsweise Ihres
Algorithmus.

Das Fundament der Sicherheitsarchi-
tektur bildet der origindre Basisalgo-
rithmus von Crypto AG. Dessen Design
repréisentiert kryptographisch hochs-
tes Niveau und bildet die Grundlage

fiir Losungen einzigartiger Sicher-

heitsqualitat. Mit dem Algorithmus
sind mehrere interdependent agie-
rende Kernfunktionen der Architek-
tur verkniipft, die zusammen einen
dusserst resistenten und stabil funk-
tionierenden kryptologischen Nukle-
us bilden. Dessen Funktionalitdt wird
durch hardwarebasierte Chiffrierung
in einem separaten und vom Informa-
lik-Netz (ICT-Netz) getrennten Sicher-
heitsmodul unterstiitzt. Die Flexibili-
tat der Architektur ist im Chiffrierall-
tag mit dem effizienten und bequem
zu bedienenden Security- und Key-
Management nutzbar. Dieses arbeitet
nahtlos mit Threm eigenen Network-
Management zusammen. Insgesamt
erfillt die Sicherheitsarchitektur von
Crypto AG somit IThre Anforderungen
an die hohe Verfiigbarkeit Ihrer Chiff-

rierléosung.



Vom geheimen Basisalgorithmus (Secret

Proprietary Algorithm) von Crypto AG
erhalten Sie eine eigene Ausprdgung.
Mit dieser jeweils eigenstindigen Aus-
gangslage schiitzt Sie Crypto AG vor
dem Mitwissen anderer Kunden. Da-
mit Sie vollkommen von Crypto AG un-
abhéngig werden und in der Lage sind,
Ihre Sicherheit selbst zu kontrollieren,
erlaubt IThnen das Design des Algorith-
mus, wesentliche Funktionen des Algo-
rithmus selbst zu bestimmen. Mit Ihrer
nunmehr selbst-vorgenommenen spe-
zifischen Profilierung tibernehmen Sie
den Algorithmus vollstindig in Thren
Besitz. Das triagt Thren Bediirfnissen
nach Autonomie und Separation Rech-
nung. Sie verfiigen nun iiber einen
weltweit absolut singuldren Algorith-
mus, der jetzt weder Crypto AG noch
Dritten bekannt oder zuginglich ist.
Einzig Sie selbst kennen und kontrol-

lieren Ihre Sicherheit.

Der Algorithmus orientiert sich dabei
am symmeirischen Verschliisselungs-
verfahren, in dem fiir Chiffrierung
und Dechiffrierung derselbe Schliissel
verwendet wird. Der (digitale) Schliis-
sel muss vor allem hochsten Anforde-
rungen an seine Zufilligkeit geniigen.
Dafiir sorgt ein hardwarebasierter,
separater und hochstwertiger Genera-
tor von Zufallszahlen. Auf dieser Basis
garantiert die Schliissellinge von mi-
nimal 128 Bit, im Zusammenspiel mit
der Komplexitéit Ihres geheimen Chiff-
rieralgorithmus, die Aussichtslosigkeit
von Attacken auf Ihr System.

Resistente kryptographische Protokolle
erlauben das Definieren von Schliis-
seln aufl mehrfachen hierarchischen
Ebenen (Multi-hierarchical Key Grou-
ping). Das verschafft Threm Sicher-
heitsmanagement eine hohe Flexibi-
litat. In der praktischen Anwendung
der Gerite von Crypto AG kénnen Sie
deshalb Ihre Security Policy gezielt un-

terstiitzen, beispielsweise indem Sie —

je nach Anwendungsszenario — kryp-
tografische Kommunikationsgruppen
unterschiedlicher Hierarchiestufen und
mit gegenseitiger Uberlappung festle-
gen. Kooperation und Separation lassen
sich dabei jederzeit verdnderten Orga-
nisationsbediirfnissen anpassen. Die
Anzahl Teilnehmer ist unbeschrénkt.

Damit Sie als Kunde und Inhaber Ihres
eigenen Algorithmus absolute Gewiss-
heit iiber die Struktur und die Funk-
tionsweise lhres Algorithmus haben,
verschafft Thnen die Algorithmusbe-
schreibung von Crypto AG Transpa-
renz in der Evaluation. Zusammen mit
dem einzigartigen Acceptance Cipher
Check (ACC) steht Thnen auf Wunsch
ausserdem ein leistungsfihiges Werk-
zeug zur Verfiigung, um selbstiandig je-
derzeit und tiberall die korrekte Imple-
mentation und Funktionsweise Ihres
Algorithmus zu tiberpriifen. Die Verifi-
kation der kryptographischen Vorgin-
ge schafft Verstindnis und Vertrauen

in die Losungen von Crypto AG.



Die Kernfunktionen des Algorithmus

werden von der Konstruktion der Pro-
zessoren der Verschliisselungsgeriite
von Crypto AG unterstiitzt. Diese um-
fasst sowohl das Design des Sicher-
heitsmoduls (Security Module), in dem
die kryptologisch relevanten Funkti-
onen ablaufen, als auch die Konstruk-
tion der Geritegehduse. Im Sicher-
heitsmodul der Chiffriergerite sind
Ihre Sicherheitsparameter (Master
Keys) ihrerseits verschliisselt abgelegt.
Alle Chiffrierprozesse laufen somit ge-
schiitzt vor Einfliissen und Gefahren
der Kommunikationsnetze ab. Darii-
ber hinaus sorgt der ins Hardwarede-
sign integrierte Manipulationsschutz

(tamper-proof Hardware) des Moduls

fiir einen effektiven Schutz Ihrer lo-

gischen Sicherheitselemente vor un-
befugtem Zugriff.

Das Chiffriergerétedesign ist auf eine
konsequente Trennung chiffrierter
und unchiffrierter Datenstrome (Red/
Black-Separation) ausgelegt. Gleich-
zeitig gewiahrleisten — von Beginn der
Entwicklung eines Gerits an - strengs-
te Auflagen an Konstruktion und Ma-
terialauswahl die Abschirmung ver-
raterischer Abstrahlung (Comprem
Measures: Massnahmen gegen kom-
promittierende Abstrahlung, die an
sich jedem elektronischen Gerit ei-
gen sind). Im Priiflabor der Crypto AG
werden die Geridte umfassend auf ihre
Einstrahlungsfestigkeit und Vermei-

dung von Ausstrahlung gepriift.









indivi-

Ein bedienerfreundliches,

dualisierbares Management der Si-
cherheitsfunktionen ist fiir liicken-
lose Sicherheit mitentscheidend und
erhoht die Effizienz Ihres Kommu-
nikationssystems wesentlich. Dank
der ausgereiften Sicherheitsarchi-
tektur von Crypto AG koénnen Sie
alle Management-Aufgaben iiber ein
computerbasiertes Security Manage-
ment Centre (SMC) von Crypto AG
schnell und bequem am Bildschirm
erledigen. Das erlaubt unter ande-
rem chiffrierte Online- und/oder
Offline-Schliisselverteilung, Bildung
kryptologischer Gruppen, das Ver-

walten autorisierter Beziehungen

unter Netzwerk-Teilnehmern und

Teilnehmer-Gruppen, sowie den
Einbezug oder Ausschluss von Ge-
riten in Ihre Sicherheitsdispositi-
on. Selbst verloren gegangene oder
entwendete Chiffriergerite sind fiir
Sie deshalb kein Problem. Schliis-
sel konnen automatisch und ter-
minierbar ausgewechselt werden.
Der unterbruchsfreie Betrieb Ihrer
Kommunikationsinfrastruktur bleibt
dank des ausgefeilten Schliisselsys-
tems der Gerite selbst wihrend des
Schliisselaustauschs gewdhrleistet.

Hohe Verfiigharkeit IThrer Chiffrier-

l6sung ist somit garantiert.

Dank der Verschliisselung gespei-
cherter Sicherheitsparameter (Local
Security), dem chiffrierten Schliis-
selaustausch und der Trennung von
SMC und dem o6ffentlichen Netzwerk
durch den Message Scheduler, ist
ein umfassender Schutz Ihrer Daten
auf dem SMC garantiert. Mit dem
Security Management Centre von
Crypto AG verwalten Sie Thre Netz-
werksicherheit deshalb auf dem-
selben Sicherheitsniveau, auf dem
die Chiffriergerite von Crypto AG -
dank der Sicherheitsarchitektur — Ihre

Kommunikation an sich schiitzen.




Chiffriergerédte von Crypto AG haben

die Chiffrierung in einem separaten
Sicherheitsmodul implementiert und
schiitzen Ihre Informationen gegen
alle Risiken dusseren Zugriffs. Dank
der manipulationsgeschiitzten (tam-
per-proof) Hardware ist auch der
Chiffrierprozess selbst vor unbefugtem
Zugriff und Manipulation geschiitzt.
Ausserdem trennt das Modul damit
den Chiffrierprozess vollstindig von
der ICT-Umgebung, in deren Rahmen
er ablauft, ab. Das bedeutet zugleich
einen wirksamen Schutz vor Viren und
Angriffen aus dem Netz. Ausserdem
erhoht diese Trennung die Geschwin-

digkeit des Chiffrierprozesses.

Ein Aufbrechen der Hardware hat
das automatische Loschen aller Si-
cherheitsparameter zur Folge. Hard-
warebasierte Chiffrierung, wie sie
Crypto AG offeriert, ist deshalb die
beste Garantie fiir hochste Sicherheit.
Dank der Chiffrierung im separaten
Sicherheitsmodul wird die Leistungs-
fahigkeit des Netzwerks nicht beein-
trachtigt. So verlieren Sie in Ihrer

Kommunikation nicht unnétig Zeit.




Die Sicherheitsarchitektur von Cryp-

to AG ist so ausgelegt, dass sie aner-
kannte Praktiken zur Festigung Ihrer
Sicherheit unterstiitzt und nahtlos
in Thre Security Policy integrierbar
ist. Dies betrifft vor allem den peri-
odischen Schliisselwechsel, den Sie
durch die Schliisselhierarchie und das
Konzept des Security Managements
von Crypto AG einfach, automatisiert,
terminierbar und verschliisselt voll-
ziehen konnen. In diesem Prozess ver-
wenden Chiffriergerite von Crypto AG
nur einmal und nur kurze Zeit giiltige
Schliissel. Gemiss dem Prinzip der

Geheimnisaufteilung, ist das Manage-

ment des Algorithmus (Profilierung)
vom Schliisselmanagement abgekop-
pelt. Demselben Grundsatz entspre-
chend, zielt die Sicherheitsarchitektur
darauf ab, Management und -chiff-
rierte Kommunikations-Anwendung
der Gerite (kryptographisch) ausein-
ander zu halten. Diese Separation ist
auch fir die Zugriffskontrolle auf die
Sicherheitsparameter wichtig. Hierbei
werden verschiedenen Rolleninha-
bern (z.B. Security Manager, Network
Manager, Operator) unterschiedliche

Zugriffsrechte gewéhrt.



www.crypto.ch

Crypto AG - To Remain Sovereign
Crypto AG ist Ihr kompetenter Partner, wenn
Sie effizient und sicher mit Informationen
arbeiten wollen.

Als juristisch und wirtschaftlich unabhén-
giges Schweizer Unternehmen sind wir kei-
nen Exportrestriktionen unterworfen. Seit
iiber 50 Jahren konzentrieren wir uns auf die
Entwicklung, Produktion und Implementati-
on von individuellen Sicherheitslésungen.
Unser Angebotspaket enthidlt modernste
Technologie und umfassende Dienstleistun-
gen. Wihrend der gesamten Systemlebens-
dauer stellen wir IThnen After-Sales-Support
und Produkttraining zur Verfiigung, die einen
autonomen Betrieb und hohe Verfiigbarkeit
in jeder Anwenderumgebung garantieren.
Vertrauen deshalb auch Sie auf die Kompe-
tenz und Leistungsfihigkeit von Crypto AG,
genau so wie unsere Kunden aus tiber 130

Landern.
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