CRYPTOAG

Fax Encryption HC-4221 /HC-4221C.
Pour une protection maximale de votre communication par fax.



Méme a I’ere d’Internet, le fax demeure
un moyen de communication incon-
tournable. Rapide, simple et fiable, il est
en outre irremplacable lorsqu’il s’agit
de transmettre des documents juridi-
ques faisant foi ou a caractere officiel.
Or, tout comme les communications
téléphoniques, un fax est tres facile a
intercepter. Si vous devez transmettre
des informations sensibles, il est donc
indispensable de les protéger par cryp-
tage! Solution éprouvée, Fax Encryp-
tion HC-4221 de Crypto AG garantit un
chiffrement de haut niveau. Utilisation
simple, chiffrement par simple pression
d’un bouton, distribution des clefs stire
et centralisée: cet appareil de chiffre-

ment constitue une solution optimale

pour les grands réseaux de télécopie
comme pour les petits. De petite taille,
il peut étre placé discretement sur
n’importe quel poste de travail. Quant
a son installation, elle est extrémement
simple: il suffit de brancher le systeme
entre le télécopieur et la prise du télé-

phone et le chiffrement a lieu automa-

tiquement en tache de fond.

Spécifications:

e Rétrocompatibilité avec le modeéle
HC-4220 et les générations antérieures
de modeles CRYPTOFAX®.

e Compatible avec les appareils du
CCITT groupe 3 et du Supergroup 3.

e Mise en service et utilisation aisées: le
cryptage du texte s’effectue par simple
pression d’un bouton.

¢ Appareil de bureau compact et robus-
te n’émettant pas de rayons.

¢ [Jappareil s’adapte automatiquement
aux vitesses de transmission possibles.
e (Conviviale, la distribution des clefs se
fait par cartes a puces ou directement
par le réseau téléphonique («downline
loading») a partir du Key Handling Cen-
tre KHC-1500-4000.
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Il est incontestable qu’au cours des der-
niéres années, les technologies de com-
munication ont connu de véritables bou-
leversements. La télécopie également.
Gréace au protocole de transmission
ITU-T30E étendu, standard applicable
au niveau international, il est désormais
possible de transmettre des documents
en couleur. Or, en noir et blanc ou en
couleur, la confidentialité et ’authenti-
cité des informations contenues dans un
fax doivent étre garanties. C’est pour-
quoi Crypto AG a développé son sys-
teme HC-4221 éprouvé dans le monde
entier et propose désormais la version
HC-4221C offrant le méme niveau de
sécurité maximal! Si vous disposez déja
d’un systeme HC-4221, rien ne vous em-

péche d’installer option «couleur»!

L'impact de la couleur:

e Transmission fidele des couleurs et
des moindres détails.

¢ Plus grande profondeur d’informa-
tion, par ex. pour les arriere-plans
d’images et les représentations tridi-
mensionnelles.

e Compréhensibilité, interprétabilité
et lisibilité améliorées des représen-
tations complexes, comme les graphi-
ques, cartes géographiques, etc.

¢ Suscile une attention plus grande

chez le destinataire.

e Renforce le caractere officiel des do-
cuments comportant armoiries, logos,
photos de passeport ou signature per-

sonnelle.



Pour les réseaux de télécopie de gran-
de taille, nous recommandons d’opter
pour le Key Handling Centre KHC-
1500-4000. D’un usage trés confortable,
il assure un traitement stir des données
de sécurité et de la génération de clefs.
Il permet par exemple la création, au
sein du réseau de télécopie virtuel,
de groupes cryptologiques exclusifs,

a volonté, pouvant méme se chevau-

cher, ainsi qu’un report confortable de
la structure de votre organisation sur
la structure de communication. Autre
élément décisif d’efficacité du travail
aujourd’hui: il permet une distribu-
tion efficace des clefs sous forme chif-
frée aux différents appareils par DLL
(«downline loading»), directement par

le réseau téléphonique, par ex. pendant

la nuit.

A
N AR RLE

/j rli" ‘l' l‘l'r‘ ) !'I"l

-

!.I"l fori

,li l‘lll'!‘l

I'ILHHH n-

1\

'!1“‘11'5

u

Spécifications:

e Génération de clefs de chiffrement
véritablement aléatoire.

e Le chiffrement ayant lieu exclusi-
vement dans un module de sécurité
séparé résistant aux tentatives de ma-
nipulation, tout acces non autorisé aux
données de sécurité ou aux clefs est im-
possible.

¢ Grace a des algorithmes symétriques,
secrets, paramétrés par I’utilisateur,
toute tentative d’écoute clandestine,
méme de haut niveau, sur le réseau

téléphonique est vouée a I’échec.

Un fax? Oui ... mais
sécurisé!

L'architecture de sécurité de Crypto AG offre
un niveau de protection maximal de votre
communication par fax. Elle repose princi-
palement sur le chiffrement dans un module
de sécurité basé sur matériel & I'épreuve des
manipulations, ainsi que sur |utilisation d’al-
gorithmes propriétaires spécifiques au client
que celuici peut modifier & tout moment.
L'administration des clefs constitue un élé-
ment frés important de |’environnement cryp-
tographique. Afin de garantir une sécurité
maximale, il est recommandé de les changer

réguliérement.




www.crypto.ch

Crypto AG - Votre partenaire pour
une sécurité maximale de vos infor-
mations

Crypto AG est le partenaire compétent des
entreprises qui souhaitent manier des infor-
mations efficacement et en toute sécurité.
En tant qu’entreprise suisse, indépendante
aux niveaux juridique et économique, nous
ne sommes soumis a aucune restriction d’ex-
portation. Depuis plus de 50 ans, nous nous
consacrons au développement, a la réalisa-
tion et a la mise en ceuvre de solutions de
sécurité individuelles.

Nous proposons les technologies les plus
modernes et des prestations de service com-
pletes. Pendant toute la durée de vie de nos
systémes, nous assurons un service apres-
vente et une formation garantissant une
exploitation autonome et une grande dispo-
nibilité dans tous les environnements.

Vous pouvez donc faire confiance a notre
compétence et a notre savoir-faire.

Des clients de plus de 130 pays nous ont déja

accordé leur confiance.
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