
CONSULT ING  SERV I C ES

∫hC’G Éæaóg »g ºμJÉeƒ∏©e ájÉªM



 äÉfÉ«ÑdG ∫É°SQEGh á÷É©eh êÉàfEG √òg ÉæeÉjCG ‘ ºàj

 Èà©jh .ÊhÎμdG πμ°T ≈∏Y ójGõàdG ‘ IòNB’G

 kÉjô°S  hCG  kÉª«b  äÉeƒ∏©ŸG  √òg  øe  ÈcC’G  º°ù≤dG

 ºμJÉeƒ∏©e  ≥ëà°ùJh  .á°UÉÿG  ájÉª◊G  ≥ëà°ùjh

k!É°†jCG á°UÉÿG ájÉª◊G ºμJÉfÉ«Hh

 :á«dÉàdG  ¢ù°SC’G  IÉYGôe  ∂dP  AÉæKCG  Öéjh

 ≈∏Y kÉ©ÑW  Öéjh .á«bƒKƒŸGh  áeÓ°ùdG  ,ájô°ùdG

 áLÉëH ¿ƒfƒμJ ÉeóæY Iôaƒàe ¿ƒμJ ¿CG äÉeƒ∏©ŸG

 ¿CG  ¢VhôØŸG  øe ¬fEÉa  ∂dP ¤EG  áaÉ°VE’ÉHh  .É¡«dEG

 ájƒg øe äÉbhC’G øe âbh …CG ‘ ≥≤ëàdG øμÁ

 øe  ∂dòch  äÉeƒ∏©ŸG  ≈∏Y  π°üëj  ¢üî°T  …CG

  .äÉeƒ∏©ŸG  √òg á©«ÑW øeh É¡«∏Y ∫ƒ°ü◊G âbh

≥MÓdG ójhõàdG øe π°†aCG §«£îàdG ICT ¢UÉÿG ºμYhöûe ‘ äÉeƒ∏©ŸG ¿ÉeCG

 ∫ƒ–  IQhô°V  ∂dòd  á«ª°ù◊G  áé«àædG  ¿ƒμà°Sh

 á«∏ªY  øe  CGõéàj  ’  AõL  ¤EG  äÉeƒ∏©ŸG  ¿ÉeCG

 .äÉeƒ∏©ŸG ∫É°SQEGh Ò°†–

 People – Process – Technology

 âfÉc ÉªæjCGh óH πc øe äÉeƒ∏©ŸG ájÉªM Öéj

 êÉeOEG  §≤a  »Øμj  ’  ¬fEÉa  ∂dòdh  .IóLGƒàe

 øjõîJh á÷É©e hCG  ä’É°üJÓd ±ô£dG …OÉMCG

 .äÉeƒ∏©ŸG

 øe  äÉeƒ∏©ŸG  ájÉªM  ¤EG  ô¶ædG  Öéj  Gò¡dh

People − Process − çÓãdG •É≤ædG ô¶f á¡Lh

 .ºFGO πμ°ûH É¡JÉYGôe Öéj »àdGh ,Technology

 hCG  ºàfCG  Crypto AG  ácô°T  ºcófÉ°ùJ  ±ƒ°S

 äGƒæ°S  òæe  ºàj  .∂dòH  ΩÉ«≤dG  AÉæKCG  ºμFÉcô°T

 èeO kGó«≤©J  OGOõj …òdG  π≤◊G Gòg ‘ IójóY

 Crypto AG ácô°T πÑb øe ‹É©dG ¿ÉeC’G ∫ƒ∏M

 .ájôμ°ù©dG  äÉª¶æŸGh  á«eƒμ◊G  äÉ°ù°SDƒª∏d

 ídÉ°üd  Crypto AG  ácô°T  πª©J  á¡L  øªa

 iôNCG  á¡L  øeh  ⁄É©dG  AÉëfCG  ™«ªL  ‘  É¡æFÉHR

 áª¶fCG  »›óeh iôNCG  äÉcô°T  ™e  ¿hÉ©àf  ÉæfEÉa

.ΩGóîà°S’G äÉgƒjQÉæ«°S øe ójó©dG ‘

 òæe ºμàÑZQ óæY IÈÿGh IAÉØμdG √òg ºμd ôaƒJ

.á«àëàdG ICT ≈æÑd ¿ÉeC’Gh á≤ãdG ≥∏N ‘ ájGóÑdG

High Security Operations

Standard ICT 
Operations
(ITIL or similar) SOC

Elements* 

High Security Projects

High Security Requirements
Standard ICT Projects
(PRINCE2, PMBOK or similar)Need

* SOC = Security Operation Centre – People, Process & Technology for the operation of the security components
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ICT project process



 É¡≤ëà°ùj »àdG áeRÓdG á«ªgC’G ájGóÑdG òæe äÉeƒ∏©ŸG ¿ÉeCG GƒëæeG

 ¬fCG á∏jƒW äGƒæ°S ióe ≈∏Y ÉæJÈN âàÑKCG ó≤d

 …òdGh ,á«àëàdG ≈æÑdG ´hô°ûe º«°ù≤J IOÉY øμÁ

.πMGôe 7 ¤EG ,äÉeƒ∏©ŸG ¿ÉeCG ≈∏Y õcôj

 §≤a  πª°ûJ  ’  ´hô°ûŸG  ‘  Iƒ£N  πc  ¿CG  ÉÃh

 äGAGôLEG kÉ°†jCGh πH Ö°ùMh ICT ´hô°ûe ôjƒ£J

 äÉÑ∏£àŸG  IÉYGôe ájGóÑdG  òæe  Öéj ¬fEÉa  ¿ÉeC’G

 ó«ØŸG  øe  ¬fEÉa  ∂dòdh  .äÉeƒ∏©ŸG  ¿ÉeCÉH  á≤∏©àŸG

 É¡JAÉØch É¡JÈN Crypto AG ácô°T Ωó≤J ¿CG Éæg

.´hô°ûŸG øe IôμÑŸG πMGôŸG ‘ ∂dPh

 IQÉ°ûà°S’G  äÉeóN  øe  IOÉØà°S’G  ºμæμÁ

 ¿CG ÉeEÉa :ÚàØ∏àfl Úà≤jô£H Crypto AG ácô°ûd

 Ú«∏ëŸG  ºμFÉcô°T  π«gCÉàH  hCG  ºμ∏«gCÉàH  Ωƒ≤f

 Gƒeƒ≤J ¿CG  hCG  ºμ∏Ñb øe ∫ÉªYC’G ò«ØæàH ΩÉ«≤∏d

.∂dòH ΩÉ«≤∏d Crypto AG ácô°T π«cƒàH

 ¢Vhô©dG ájÉ¨dG √ò¡d Crypto AG ácô°T Ωó≤J

 Iõ¡LCG ™e ÉeEG É¡«∏Y ∫ƒ°ü◊G øμÁ »àdGh á«dÉàdG

:»JGP πμ°ûH hCG ÉæJÉéàæe áYƒª› øe

 πLCG  øe  ICT Security Assessment  

äÉeƒ∏©ŸG ¿ÉeCÉH ≥∏©àj Éª«a ÊB’G ºμ©°Vh ójó–

 ICT Security Architecture & Concepts  

 ICT d º«eÉ°üJh »æ≤àdG AÉæÑdG øa ò«ØæJ πLCG øe

¿ÉeC’G á«dÉ©dG

 ICT Security Process Framework  

 øe ºμæμÁ …òdGh äGAGôLEG QÉWEG AÉæH πLCG øe

 ºμ£«fi  ‘  á«æeC’G  äGƒ£ÿG  ºgCG  »æÑJ  ¬dÓN

 .»YƒædG

 IOóëŸG  ¢Vhô©dG  √òg  ≥jôW  øY  ºμæμÁ

 ájGóÑdG øe ÒÑc πμ°ûH ´hô°ûŸG QÉ£NCG ¢ü«∏≤J

 ∞«dÉμàdG ≈∏Y Iô£«°ùdG øe øjQOÉb ¿ƒfƒμà°Sh

 .ájƒdhCG ≈∏YCÉH ™àªàj äÉeƒ∏©ŸG ¿ÉeCG ¿C’ ∂dPh

Identify 
need

Prepare 
evaluation

RealiseEvaluate Prepare 
operation

Operate Migrate

ICT Security 
Assessment

ICT Security Architecture & 
Concepts

ICT Security Process 
Framework 

1 2 3 4 5 6 7
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The 7 steps of an ICT project



ÉæJAÉØc Ö∏°U ƒg ºμJÉeƒ∏©e ¿ÉeCG

ÒØ ûàdG ∏Y ƒ£J

Ωƒ«dG 19401970

 Crypto AG  ácô°T  IAÉØc  Ö∏°U  äÉeƒ∏©ŸG  ¿ÉeCG  πμ°ûj

 ≈æÑ∏d »eÉæàŸG ó«≤©àdG Qƒ£àdG ô¡¶j.kÉeÉY 55 øe ÌcCG òæe

 QGôªà°SÉH ¢VôØj äÉeƒ∏©ŸG ¿ÉeCG ¿Éª°V ¿EÉa Gòdh.á«àëàdG

 èeódG ≥jôW øY É¡≤«≤– øμÁ »àdGh kGó«≤©J OGOõJ kÉWhô°T

.äÉeƒ∏©ŸG ¿ÉeCG ô°UÉæ©d πãeC’G IQGOE’Gh ¢ù∏°ùdG

 á«∏ªY  ƒg  É‰EGh  ádÉM  h  kÉéàæe  ’  ¢ù«d  äÉeƒ∏©ŸG  ¿ÉeCG

 íÑ°üjh  ò«ØæàdG  ¤EG  π≤àæjh  §«£îàdÉH  CGóÑj  ƒ¡a  .Iôªà°ùe

 .á«æ≤àdG πjóÑJ ºàj ¿CG ¤EG π«¨°ûàdG á∏Môe ‘ Iôªà°ùe áª¡e

.IójóL IÉ«M á∏Môe CGóÑJ ∂dP ó©Hh
ácöT áÑ«≤M Crypto AG

 h ,⁄É©dG AÉëfCG ™«ªL ‘ ájôμ°ù©dG h á«fóŸG äÉ°ù°SDƒª∏d π°†ØŸG ∂jöûdG »g Crypto AG ácöT 

 ∂dòch IOƒLƒe É«LƒdƒæμJ çóMCG Éæ°VhôY áÑ«≤M øª°†àJ .äÉeƒ∏©ª∏d ¿ÉeCG ≈∏YCG Ö∏£J »àdG

 π≤à°ùe π«¨°ûJ øª°†J »àdGh RÉ¡÷G πªY IÎa á∏«W ºYódG äÉeóN ºμd øeDƒf .á∏eÉ°ûdG äÉeóÿG

 .ΩGóîà°SG §«fi πc ‘ ‹ÉY ôaƒJh

 âH 10^000^000^000

(á«fÉãdG ‘ âH Éé«L 10)

á«fÉãdG ‘ âH 64000 ® 300 á≤«bódG ‘ RƒeQ ™°†H ∫É°SQE’G áYöS

 á«æeR IÎØdh »°VGÎaG ∫É°üJG πμd ìÉàØe

IOófi

±óg πμd ìÉàØe 1 í«JÉØŸG OóY

 á«àëàdG áμÑ°ûdG á«æH ‘ ó≤©e èeO

 øe kAGóàHG ΩGóîà°S’G äÉfÉ«H πc π≤f .¿ƒHõ∏d

OSI Layer 2

 πãe IOófi êPÉ‰ »°SÉ«b ∞JÉg §îH π°Uh

∞JÉ¡dG ÈY á¨∏dG hCG ¢ùcÉØdG

 …hój AÉ£YEG ÒØ°ûàdG øY ∫É°SQE’G π°üa

ÒØ°ûàdG πLCG øe õeQ πμd

èeódG

1 ’ƒeQƒØdG Ö¡°T ájQÉf áLGQO á«FGƒg áLGQO ó«≤©àdG áfQÉ≤e
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 Consulting Services QÉ«àNG ºμæμÁ

 ™e ºFÓàj ÉÃ ∂dPh ájôM πμH áÑ∏£àŸG

 hCG  ≥«Ñ£àdG  IAÉØch  IôaƒàŸG  á«YƒædG  áaô©ŸG

 ¿ƒÑZôJ  ºàæc  GPEGh  .á«YƒædG  ádÉ◊G  Ö°ùM

 ≈∏Y ºcóYÉ°ùf ¿CG ÉæfÉμeEÉH ¬fEÉa á«dÉY á«dÓ≤à°SÉH

 √òg  ò«ØæJ  ”OQCG  GPEGh  .ºμ°ùØfCÉH  ΩÉ¡ŸG  ò«ØæJ

 Ωƒ≤f ±ƒ°ùa Crypto AG ácô°T πÑb øe áª¡ŸG

 ™e ≥«KƒdG ¿hÉ©àdÉH øμdh π≤à°ùe πμ°ûH É¡∏ëH

 »£N ôjô≤J ¢VôY πμd .ºμFÉcô°Th ºμFGÈN

 πμ°ûH  ºμaô°üJ  â–  ¬©°VƒH  Ωƒ≤f  º«ª°üJ  hCG

.¢UÉN

ICT ¿ÉeCG QÉ£NCG ≈∏Y ôμÑŸG ±ô©àdG :Consulting Services

ICT Security Assessment 

Package

 ¿ƒ°†Z ‘h QGô≤dG ÜÉë°UCÉc ºμd º««≤àdG Ωó≤j

 ‘ ¿ÉeC’G ádÉM øY Ió«L áëŸ á∏«∏b ΩÉjCG IóY

 ¢Vô©dG Gòg ™e ºàj .ºμàª¶æŸ ™HÉàdG ICT π≤M

 ∂dòch IAÉØc …P »LQÉN ådÉK ±ôW …CGQ òNCG

 .zBest Practice{ äÉ≤«Ñ£J ™e áfQÉ≤e •É≤f

 å«ëH ºμd É¡ª«∏°ùJh èFÉàædG õ«¡Œ ºàj ±ƒ°S

 .í°VGh πμ°ûH QÉ£NC’Gh ∞©°†dG •É≤f ô¡¶J

 Üƒ∏°SCG ‘ äGQGô≤dG PÉîJG ¢ù°SCG øeDƒj Gògh

 ácöT Ωó≤J .äÉeƒ∏©ŸG QÉ£NCG ™e πeÉ©àdG

 á«fÉμeEG ∫ƒM äÉMGÎbG IQhö†dG óæY Crypto AG

 hCG É¡°†«ØîJh É¡à÷É©e h IÒÑμdG QÉ£NC’G πª–

 .É¡jOÉØJ

ICT Security Architecture & 

Concepts Package

 ¿ÉeC’G á«æ≤J á°Sóæg ¢Vô©dG Gòg ‘ ºμd Ωó≤f

 ºμJÉÑ∏£àe ™e kÉeÉ“ Ö°SÉæàJ »àdGh ‹É©dG

 º«ª°üJ øª°†àj ƒ¡a .áeÉ©dG ºμWhöTh

 ¿ÉeCG äÉLQód á≤£æŸG OhóM êQÉÿh á≤£æª∏d

 º«eÉ°üJ ∂dòd áaÉ°VE’ÉHh áμÑ°ûdG ‘ áØ∏àfl

 Éª«a ô¶ædG ¢†¨Hh ¿ÉeC’G äÉÑ∏£àe ≈∏YCG ò«Øæàd

 hCG áμÑ°ûdG ¤EG ó©H øY ∫ƒNó∏d ∂dP ¿Éc GPEG

 .âfÎf’G ¿ÉeC’ hCG π«ª©dG ∫ƒNód

ICT Security Process Framework 

Package

 QGhOC’Gh πª©dG ¥ôW »æÑJ ≈∏Y ¢Vô©dG Gòg πª°ûj

 QÉWEG ‘ ∂dPh zBest Practice{ äÉ«£©e ∞∏àîŸ

 ÉÃ äGAGôLE’G ójó– Éæg ºàj .ºμd Ö°SÉæe äGAGôLEG

 ºμjód á«àëàdG á«æÑdGh ºμJÉÑ∏£àe ™e Ö°SÉæàj

 ƒg ∂dP øe ±ó¡dG .¬H ¿ƒ∏ª©J …òdG §«ëŸGh

 ¿ÉeC’ √ójó– ” …òdG iƒà°ùŸG ¤EG ∫ƒ°UƒdG

 Iôªà°ùŸG á¶aÉëŸGh ºμfÉeCG á°SÉ«°S ‘ äÉeƒ∏©ŸG

.á∏°UGƒàŸG ¬àÑbGôeh ¬«∏Y

 áeÉ¡dG ¿ÉeC’G ¢ù°SCG äÉ«£©e ≈∏Y ¢Vô©dG πª°ûj

 Encryption Key :πª©dG º«¶æJ ‘

 Management, Device & Configuration

 Management, Incident & Problem

Management, Change Management.



www.crypto.ch
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A member of 
The Crypto Group

Crypto AG – To Remain Sovereign

 ™e πeÉ©àdG ”OQCG GPEG CÉØcC’G ºμμjô°T »g Crypto AG

 äÉμÑ°T øY ô¶ædG ¢†¨H ádÉ©ah áæeBG IQƒ°üH äÉeƒ∏©ŸG

.É¡fƒ∏ª©à°ùJ »àdG ä’É°üJ’Gh äÉeƒ∏©ŸG

 ÉæfEÉa  ÉjOÉ°üàbGh  É«fƒfÉb  á∏≤à°ùe  ájô°ùjƒ°S  ácô°ûc

 55  øY ójõj É`ª«a  õcôf ÉæfEG  .ôjó°üJ  Oƒ«≤d  ™°†îf ’

 ¿É``eC’G  ∫ƒ∏M  êÉàfEGh  ô`jƒ`£`J  ≈`∏`Y  É`°ü`«`°ü`N  É`eÉ`Y

 .Égò«ØæJh ájOôØdG

 äÉ«LƒdƒæμàdG  çóMCG  øª°†àJ  Éæ°VhôY  áÑ«≤M  ¿EG

 ádÉ©ØdG  IQGOE’G  AÉæKCG  ºμjód  É°ûæJ  h  äÉeóÿG  πª°TGh

 ™e Ωóîà°ùŸG πÑb øe π«¨°ûàdG á∏¡°S áª¶fCG ™jQÉ°ûª∏d

 ÉæfEÉa ΩÉ¶ædG πªY IÎa ∫GƒWh .á«Ø∏ÿG ‘ ÒØ°ûJ Iõ«e

 ≈∏Y  ÖjQóàdGh  ™«ÑdG  ó©H  »æ≤àdG  ºYódG  ºμd  Ωó≤f

 ôqaƒJh  »JGP  π«¨°ûJ  ¿Éª°V  πLCG  øe  èàæŸG  ∫Éª©à°SG

 .Ωóîà°ùŸG É¡«a óLGƒàj á≤£æe πc ‘ ∫ÉY

 AGOCG  IQóbh  IAÉØc  ‘ ºμà≤K  ∂dòc  ºàfCG  Gƒ©°V  Gò¡dh

 äGQGRƒdGh  äÉeƒμ◊G  ∂dP  π©ØJ  Éªc  Crypto AG

 Ohó◊G  ¢SôMh  áWô°ûdGh  á«°SÉeƒ∏HódG  äÉeóÿGh

.ádhO 130 øe ÌcCG ‘ ´ÉaódG äÉª¶æeh

»°ù«FôdG ô≤ŸG Crypto AG

Crypto AG
  P.O. Box 460
 CH-6301 Zug

  Göùjƒ°S
+41 41 749 77 22 :∞JÉg
+41 41 741 22 72 :¢ùcÉa

crypto@crypto.ch
www.crypto.ch

áq«∏ëŸG ÖJÉμŸG ,Crypto AG

¿Éé«HCG
Abidjan

Crypto AG
01 B.P. 5852

Abidjan 01
êÉ©dG πMÉ°S ájQƒ¡ªL

+225 22 41 17 71 :∞JÉg
+225 22 41 17 73 :¢ùcÉa

»ÑX ƒHCG
Abu Dhabi

Crypto AG – Abu Dhabi
 P.O. Box 41076

Abu Dhabi
IóëàŸG á«Hô©dG äGQÉeE’G

IóëàŸG á«Hô©dG äGQÉeE’G / »ÑX ƒHCG
+971 2 64 22 228 :∞JÉg
+971 2 64 22 118 :¢ùcÉa

¢SôjBG ¢ùæjƒH
Buenos Aires

Crypto AG
Maipu 1256 PB «A»
1006 Buenos Aires

ÚàæLQC’G
+54 11 4312 1812 :∞JÉg
+54 11 4312 1812 :¢ùcÉa

QƒÑŸ ’Gƒc
Kuala Lumpur

Crypto AG
Regional Office Pacific Asia

Level 9B Wisma E&C
2, Lorong Dungun Kiri

Damansara Heights
50490 Kuala Lumpur

Éjõ«dÉe
+60 3 2080 2150 :∞JÉg
+60 3 2080 2140 :¢ùcÉa

§≤°ùe
Muscat

 Crypto AG
Regional Office
 P.O. Box 2911

Seeb PC 111
¿ÉªY áæ£∏°S

+968 2449 4966 :∞JÉg
+968 2449 8929 :¢ùcÉa


