





Iapproche de Crypto AG prend en
compte tous ces besoins. LLa messa-
gerie est congue comme un processus
d’échange de messages engageant les
communicants. Comme avec un sys-
teme de courrier électronique, vous
rédigez vos messages et vos ordres
confortablement sur I’écran d’un or-
dinateur. Une fois cette opération
achevée, ils sont envoyés au destina-
taire par un réseau de communication
quelconque.

Contrairement aux systéemes de cour-
rier électronique ouverts habituels, le
principe appliqué par Crypto AG vise
a permettre aux utilisateurs un échan-
ge de messages structuré et intégré
en profondeur au sein d’un systeme

clos. Pour I'utilisateur, cela signifie de

nombreuses améliorations et simplifie
considérablement le travail au quoti-
dien. Dans le méme temps, une sécu-
rité de I'information intégrale au plus
haut niveau est garantie, tous les mes-
sages étant protégés par chiffrement
contre une éventuelle lecture par des
personnes non autorisées. Crypto AG
s’appuie pour cela sur de longues an-
nées d’expérience dans le domaine de
la manipulation sécurisée des proces-
sus de travail et de commandement de
ses clients.

Spécialisée dans la sécurisation de
données sensibles depuis des décen-
nies, Crypto AG connait toute la né-
cessité d’une manipulation stire de
différents types d’informations ainsi

que de différents niveaux de classifi-

cation. C’est pourquoi les solutions de
Messaging de Crypto AG reproduisent
avec précision et sous une protection
maximale les processus des utilisa-
teurs finaux, ainsi que les rdles et les
attributions que vous définissez.

Dans ce contexte, vos habitudes de
travail ne subissent aucun change-
ment, vous évitez de devoir procéder a
une réorganisation ainsi que des cofits
de transaction. Grace a la compétence
éprouvée de Crypto AG dans I’élabo-
ration d’une sécurité de I'information
maximale, vous avez toute la liberté
nécessaire pour vous concentrer sur
I’essentiel: garantir la réussite de vo-
tre projet et efficacité de votre orga-

nisation.



Depuis plus de 55 ans, Crypto AG est

le premier fournisseur de solutions de
chiffrement de données haute sécurité.
En acquérant une solution de Messa-
ging, vous bénéficiez de ces trésors
d’expérience. Nos solutions chiffrent
messages et communications selon le
plus haut niveau cryptologique. Unique
en son genre et souple, ’Architecture
de Sécurité de Crypto AG garantit la
confidentialité, I'intégrité et 'authen-
tification des messages. Elle supporte
ainsi de maniere optimale une repré-
sentation aussi proche que possible de
la réalité de vos habitudes de travail.

IJArchitecture de Sécurité se manifeste
entre autres dans la conception fermée
des systemes de messagerie qui ne
sont accessibles qu’a un groupe défini
d’utilisateurs autorisés. Ces systemes
s’intégrent a la perfection au sein des
infrastructures souvent hétérogenes
d’une organisation interconnectée,
ainsi qu’avec les systemes de commu-
nication et d’aide au commandement

existants.

La priorité et la classification de cha-
que message peuvent étre définies par
exemple a 'aide de certains attributs.
Ces possibilités peuvent étre associées
a des fonctions d’authentification dif-
férenciées en fonction de la hiérarchie
de sécurité. Grace a 1'Architecture de
Sécurité de Crypto AG, elles interagis-
sent directement avec le processus de
chiffrement. La sécurité de vos échan-
ges de messages est toujours indépen-
dante du type de systeme d’exploitation
que vous employez. Des fonctions de
login étendues permettent également
de garantir ’exclusivité et la tracabili-
té du flux d’informations. Ainsi, en tant
qu’expéditeur, vous étes informé en
permanence de I’état de vos messages
et en avez donc la parfaite maitrise.

[2élément central des principes de
Messaging de Crypto AG est la gestion
de sécurité. Celle-ci vous permet de
déterminer vous-méme les fonctions
principales de l’algorithme, les clés,
les mots de passe ainsi que d’autres

parametres de sécurité selon votre

propre politique de sécurité, ainsi que
de les gérer et de les distribuer facile-
ment et confortablement. Vous pouvez
procéder vous-méme a toutes les mo-
difications de parametres de sécurité
comme un changement de clé ou de
maniere automatisée grace au Security
Management Center, méme lorsque le
systeme de Messaging est en service.

Les organisations civiles, diplomatiques
el militaires peuvent donc se fier a leur
systeme de Messaging de Crypto AG en

permanence et a tous égards.



Le concept de Messaging de Crypto

AG repose sur un principe de syste-
me. Pour vous, cela présente 'avan-
tage que vous pouvez conserver vos
habitudes de travail et vos structures
formelles. Ce point est essentiel pour
garantir une sécurité maximale, en
effet, des solutions offrant une sécu-
rité de haut niveau individuelles et
intégrées ne sauraient s’acheter tou-
tes prétes.

Avec Crypto AG, votre systeme de
messagerie est élaboré de la défi-
nition a la réalisation dans le cadre
d’une structure de projet. Vous déter-
minez qui fait partie de votre groupe
d’utilisateurs et peut donc échan-
ger des informations sensibles avec
vous. D’autre part, vous déterminez
comment vous désirez satisfaire a
vos besoins individuels en matiere
de protection de la communication.
Crypto AG assure la sécurité sur la
base de ces principes.

En collaboration avec les services

de distribution et les spécialistes de

Crypto AG, vos exigences de sécurité
sont analysées et décomposées en
opérations isolées en vue de déter-
miner les spécifications fonctionnel-
les de votre systeme de Messaging.
Cette maniere de procéder permet
une planification ciblée, une réalisa-
tion économique des projets et d’ob-
tenir un systéme dont la conception
offre évolutivité et interopérabilité. A
ceci viennent s’ajouter entre autres
un module de sécurité et des com-
posants de serveur spécialement
congus. Si nécessaire, il est possible
d’utiliser des équipements protégés
contre les émissions de rayonne-
ment (Comprem) de Crypto AG.

Dans ce domaine, Crypto AG propo-
se des prestations completes: du pre-
mier contact a la mise en service du
systeme, en passant par le conseil et
Iingénierie. Les exigences vis-a-vis
d’un systeme de Messaging peuvent
varier fortement selon le lieu, la ré-
gion et le pays. Grace a sa présence

internationale depuis de longues an-

nées et a son expérience dans le do-
maine des projets, Crypto AG est en
mesure de trouver, en collaboration
avec ses clients, la solution a la me-
sure de la complexité d’un systéme
spécifique.

Profitez de prestations de marché et
de compétences globales:

= Conseil et support technique

= Conseil en sécurité et vérification
d’algorithmes

= Planification

= Financement

= Gestion de projet

= Concept opérationnel

= Support

= Maintenance

= Cours et formation
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= Création extrémement simple de

messages authentifiés

= Chiffrement des messages selon le
plus haut niveau cryptologique

= Sécurité de transmission maximale
des messages

= Fchange de messages rapide, fiable
et efficace

» Fchange de messages conforme aux
procédures formelles et individuelles
= Transmission et traitement fiables
de messages classés

= Transmission de pieces jointes
(documents, images, scans)

= Tracabilité des messages
(«tracking»)

= Sélection de messages prédéfinis
(«templates»)

= Interopérabilité avec les réseaux
nationaux

= Support de réseaux ad hoc

= Respect des standards militaires
(STANAG 4406 annexe E, ACP-127,
X-400...)

= Réseaux de transport (IP VPN, RNIS,
SatCom, HF, VHF)

= Intégration de composants commer-
ciaux (COTS - Commercial-off-the-
shelf)

= Fonctions de login étendues

= Stations de travail, imprimantes et
scanneurs protégés contre le rayonne-
ment (Comprem)

= Auto-réparation

= Pas de SPOF (Single Point Of

Failure)




Les solutions de chiffrement haute
sécurité de Crypto AG reposent toutes
sur une architecture de sécurité globa-
le. En cela, la protection des informa-
tions ne dépend pas d’éléments isolés
comme de clés ou d’algorithmes, mais
au contraire de plusieurs fonctions
centrales interdépendantes de I’archi-
tecture formant ensemble une base
cryptographique extrémement résis-

tante et stable.
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Crypto AG - To Remain Sovereign
Crypto AG est le partenaire compétent des
entreprises qui souhaitent manier des infor-
mations efficacement et en toute sécurité,
En tant qu’entreprise suisse, indépendante
aux niveaux juridique et économique, nous
ne sommes soumis a aucune restriction d’ex-
portation. Depuis plus de 50 ans, nous nous
consacrons au développement, a la réalisa-
tion et a la mise en ceuvre de solutions de
sécurité individuelles. Pendant toute la durée
de vie de nos systemes, nous assurons un
service apres-vente et une formation garan-
tissant une exploitation autonome et une
grande disponibilité dans tous les environ-
nements. Vous pouvez donc faire confiance
a notre compétence et a notre savoir-faire.
Des clients de plus de 130 pays nous ont déja

accordé leur confiance.
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