




La filosofía de Messaging de Crypto AG

El concepto de mensajería de Crypto 

AG está dirigido a satisfacer todas es-

tas demandas. La mensajería se inter-

preta como un proceso para el inter-

cambio de informaciones vinculantes. 

Como en un sistema de correo electró-

nico, usted redacta sus mensajes u ór-

denes cómodamente desde la pantalla 

de su ordenador. Una vez finalizada la 

redacción de los mensajes, éstos son 

transmitidos a través de cualquier red 

de comunicaciones al destinatario.

A diferencia de los sistemas de correo 

electrónico de libre acceso, usuales en 

el comercio, el concepto de mensaje-

ría de Crypto AG está ideado para per-

mitir a los usuarios un intercambio de 

mensajes mayormente estructurado e 

integrado, y en el marco de un sistema 

cerrado. Para el usuario esto supone 

numerosas mejoras y una agilización 

de las diarias tareas.  Al mismo tiem-

po, queda garantizada la íntegra segu-

ridad de la información al más alto ni-

vel, ya que, mediante el cifrado, todos 

los mensajes están protegidos contra 

la lectura por parte de personas no 

autorizadas. Esta seguridad está ava-

lada por Crypto AG, gracias a su larga 

y profunda experiencia en el manejo 

de los procesos de trabajo y comando 

de sus clientes. 

Especialista desde hace décadas en 

la protección de datos sensibles,  

Crypto AG conoce perfectamente las 

demandas en materia de procesamien-

to seguro de los más diversos tipos de 

información y categorías de confiden-

cialidad. Las soluciones de Messaging 

de Crypto AG son, por consiguiente, 

una precisa imagen, protegida al más 

alto nivel, de los flujos de trabajo de 

los usuarios finales basados en roles, 

es decir de los roles y competencias 

definidos por los usuarios mismos. 

De esta forma, sus habituales métodos 

de trabajo permanecen intactos, y us-

ted se ahorra labores de reorganización 

y costes de transacción. La acreditada 

capacidad de Crypto AG en la creación 

de sistemas para la máxima seguridad 

de la información le concede a usted la 

necesaria libertad para poder concen-

trarse en los procesos esenciales y así 

asegurar el éxito de sus proyectos y la 

eficiencia de su organización.
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Crypto AG es, desde hace más de 55 

años, líder en el sector del cifrado de 

datos de alta seguridad. Y usted, al optar 

por nuestras soluciones de Messaging, 

se beneficia de este caudal de experien-

cia. Nuestros sistemas de mensajería 

cifran las informaciones y mensajes al 

máximo nivel criptográfico. La flexible 

Arquitectura de Seguridad de Crypto AG, 

única en su tipo, garantiza la confiden-

cialidad, integridad y autentificación de 

los mensajes. Estas características per-

miten adaptarla de forma óptima a las 

condiciones de sus métodos de trabajo 

más ajustadas a la realidad. 

La Arquitectura de Seguridad se mani-

fiesta en aspectos como, por ejemplo, 

el diseño de sistemas de mensajería 

cerrados, accesibles exclusivamente 

a un círculo determinado de usuarios 

autorizados. Tales sistemas resultan 

idóneos para su incorporación en las 

heterogéneas infraestructuras de un 

organismo integrado en red que ya dis-

ponga de sistemas de comunicación y 

apoyo al mando.  

Confidendialidad – disponibilidad – fiabilidad

La prioridad y clasificación de cada 

mensaje puede definirse mediante, 

por ejemplo, una serie de atributos 

determinados. En caso dado, estas op-

ciones pueden combinarse con funcio-

nes de autentificación diferenciadas 

conforme a una jerarquía de seguri-

dad. Gracias a la Arquitectura de Se-

guridad Crypto AG, éstas interactúan 

a su vez directamente con el proceso 

de cifrado. La seguridad de su sistema 

de mensajería también queda garanti-

zada independientemente del tipo de 

sistema operativo por usted aplicado. 

En adición, una extensa serie de fun-

ciones de registro permiten asegurar 

la exclusividad y seguimiento del flujo 

de información. De esta forma, usted, 

como remitente, permanece informa-

do en todo momento sobre el estado de 

sus mensajes, conservando así el con-

trol de sus mensajes. 

El elemento central del concepto de 

Messaging de Crypto AG es el Security 

Management. Este sistema le permite 

a usted definir por sí mismo las fun-

ciones centrales del algoritmo, además 

de administrar y asignar, de forma 

sencilla y cómoda, claves, contraseñas 

y otros parámetros de seguridad, todo 

conforme a su política de seguridad. 

Usted puede efectuar por su cuenta to-

das las modificaciones de los paráme-

tros de seguridad, como, por ejemplo, 

un cambio de clave, o bien automati-

zarlas mediante el Security Manage-

ment – incluso mientras el sistema de 

Messaging se encuentra en operación.

Por lo tanto, los organismos civiles, di-

plomáticos y militares pueden deposi-

tar su confianza en todo momento y en 

todo aspecto en sus sistemas de Messa-

ging de Crypto AG. 
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Sus objetivos determinan nuestro proceder

El concepto de Messaging de Crypto 

AG está basado en un enfoque es-

pecífico de los sistemas. La ventaja 

de este concepto es que usted puede 

conservar tanto sus habituales méto-

dos de trabajo como sus estructuras 

formales. Este es un aspecto esencial 

para la preservación de la máxima 

seguridad, puesto que las soluciones 

para una alta seguridad individual 

integrada no se adquieren ya confec-

cionadas y listas para el uso. 

En Crypto AG, su sistema de mensa-

jería surge, desde la definición a su 

realización, en el marco de una es-

tructura de proyecto. Usted mismo 

determina quién es miembro de su 

grupo de usuarios y, por ende, quién 

está autorizado a intercambiar in-

formación de carácter sensible. En 

adición, usted define la modalidad 

con la que desea cubrir sus deman-

das específicas de protección de las 

comunicaciones. Partiendo de estas 

premisas, Crypto AG elabora su con-

cepto de seguridad. 

En colaboración con el departamen-

to de Ventas y un grupo de especialis-

tas de Crypto AG, se efectúa un aná-

lisis de los requisitos de seguridad 

de sus diferentes etapas de trabajo, 

determinándose a continuación las 

especificaciones funcionales de su 

sistema de Messaging. Esto permite 

una planificación precisa, una ejecu-

ción rentable de los proyectos y un 

diseño de sistema expandible e inte-

roperable. A este fin, se hace uso de 

módulos de seguridad y componen-

tes de servidor especialmente manu-

facturados. Si es necesario, se instala 

equipo protegido contra las emisio-

nes (Compren) de Crypto AG. 

Crypto AG le ofrece una amplia ofer-

ta de servicios. Desde el primer con-

tacto de solicitud de información, 

pasando por la asesoría y el estudio 

técnico, hasta la puesta en operación 

del sistema. Las demandas deposi-

tadas en un sistema de Messaging 

pueden variar considerablemente 

por localidad, región y país.

Gracias a su larga presencia y expe-

riencia en proyectos a nivel interna-

cional, Crypto AG dispone de la ca-

pacidad y conocimientos necesarios 

para, en colaboración con sus clien-

tes, encontrar una solución a la me-

dida de la complejidad de un sistema 

específico.

Benefíciese por lo tanto de la integri-

dad de nuestros servicios y compe-

tencias:

	 Asesoría y soporte técnico

	 Asesoría de seguridad y verifica-

ción de algoritmos

	 Planificación

	 Financiación

	 Gestión de proyectos

	 Concepto de operación

	 Asistencia

	 Manutención

	 Capacitación y entrenamiento
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	 Elaboración sencilla de mensajes 

autenticados

	 Cifrado de mensajes al más alto 

nivel criptológico

	 Máxima seguridad de transmisión 

de los mensajes

	 Intercambio de mensajes veloz, 

fiable y eficiente

	 Intercambio de mensajes conforme 

a procesos formales e individuales

	 Transmisión fiable y procesamiento 

de mensajes clasificados

	 Transmisión de archivos anexos 

(documentos, imágenes, material 

escaneado)

	 Seguimiento de mensajes 

(«Tracking»)

	 Selección de mensajes predefinidos 

(«Templates»)

	 Interoperabilidad en redes 

nacionales

	 Compatibilidad con redes ad-hoc

	 Cumplimiento de estándares 

militares (STANAG 4406 Annex E, 

ACP-127, X-400 ...)

¿Cuáles son los requisitos que debe cumplir su sistema de Messaging? 

	 Compatibilidad con redes de 

transporte (IP VPN, ISDN, SatCom, HF, 

VHF)

	 Integración de componentes comer-

ciales (COTS – productos comerciales 

ya confeccionados)

	 Extensas funciones de registro

	 Estaciones de trabajo, impresoras 

y escáneres a prueba de emisiones 

(Comprem)

	 Capacidad de autocorrección

	 A prueba de fallos puntuales 
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La Arquitectura de Seguridad

La totalidad de las soluciones de ci-

frado de alta seguridad de Crypto AG 

están basadas en su integral arquitec-

tura de seguridad. Esto significa que la 

protección de las informaciones no de-

pende de elementos individuales como 

claves o algoritmos, sino que una serie 

de funciones de la arquitectura, esen-

ciales e interdependientes, se combi-

nan para formar un núcleo criptológi-

co altamente resistente y estable. 
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Crypto AG, Sede central

Crypto AG
Apdo. 460
CH-6301 Zug 
Suiza
Tel.	 +41 41 749 77 22
Fax	 +41 41 741 22 72
crypto@crypto.ch
www.crypto.ch

Crypto AG, Oficinas regionales

Abidjan
Crypto AG
01 B.P. 5852
Abidjan 01 
Costa de Marfil
Tel.	 +225 22 41 17 71
Fax	 +225 22 41 17 73

Abu Dhabi
Crypto AG 
Regional Office Middle East
P.O. Box 41076
Abu Dhabi
Emirates Árabe Unidos
Tel.	 +971 2 64 22 228
Fax	 +971 2 64 22 118

Buenos Aires
Crypto AG
Maipu 1256 PB “A”
1006 Buenos Aires 
Argentina
Tel.	 +54 11 4312 1812
Fax	 +54 11 4312 1812

Kuala Lumpur
Crypto AG
Regional Office Pacific Asia
Level 9B Wisma E&C
2, Lorong Dungun Kiri
Damansara Heights
50490 Kuala Lumpur
Malasia
Tel.	 +60 3 2080 2150
Fax	 +60 3 2080 2140

Muscat
Crypto AG 
Regional Office
Seeb PC 111
Sultanato de Omán
Tel.	 +968 2449 4966
Fax	 +968 2449 8929

A member of 
The Crypto Group

Crypto AG – To Remain Sovereign 

Crypto AG es el socio idóneo si usted desea 

procesar su información con la mayor efi-

ciencia y seguridad. Cualquiera que sean las 

redes de información y comunicación que 

usted opere. 

Por ser una empresa suiza independiente, 

tanto en lo jurídico como en lo financiero, 

no estamos sujetos a normativa o interven-

ción gubernamental alguna que rija la fabri-

cación y exportación de sistemas de cifrado. 

Desde hace más de 50 años nos dedicamos 

exclusivamente al desarrollo, la producción 

y la implementación de soluciones de segu-

ridad individualizadas. Nuestra sofisticada 

arquitectura de seguridad permite el soporte 

óptimo de las políticas de seguridad de una 

organización determinada. 

Nuestra oferta incluye tecnología de última 

generación y una amplia paleta de servicios. 

La eficiente gestión del proyecto genera siste-

mas con cifrado “en el fondo”. Usted recibe, a 

lo largo de toda la vida útil del sistema, tanto 

asistencia de post-venta como capacitación 

sobre el producto, con lo que queda asegu-

rado un funcionamiento autónomo y una ele-

vada disponibilidad en cualquier entorno de 

aplicación. 

Confíe entonces en la competencia y capa-

cidad de Crypto AG. Gobiernos, ministerios, 

servicios diplomáticos, cuerpos de policía, 

departamentos de protección de fronteras e 

instituciones de defensa en más de 130 países 

ya lo han hecho antes que usted.


