





An all diesen Bedirfnissen richtet sich
der Messaging-Ansatz von Crypto AG
aus. Messaging wird dabei als Verfah-
ren zum Austausch von verbindlichen
Nachrichten verstanden. Ahnlich
einem E-Mail-System, erstellen Sie
Ihre Nachrichten oder Befehle bequem
am Bildschirm eines Computers. Sind
die Meldungen verfasst, werden sie
uber ein beliebiges Kommunikations-
netz an den Empfianger verschickt.

Im Gegensatz zu einem offenen, han-
delstiblichen E-Mail-System strebt der
Messaging-Ansatz von Crypto AG da-
nach, den Anwendern einen vertieft
strukturierten und integrierten Mel-
dungsaustausch in einem geschlos-
senen System zu erméglichen. Fiir den

Nutzer bringt dies zahlreiche Verbesse-

rungen und Arbeitserleichterungen im
Alltag mit sich. Zugleich wird liicken-
lose Informationssicherheit hochster
Giite gewihrleistet, indem alle Nach-
richten durch Verschliisselung gegen
das Lesen durch Unbefugte geschiitzt
werden. Dies stellt Crypto AG auf der
Basis ihrer langjdhrigen profunden
Erfahrung im sicherheits-sensiblen
Umgang mit Arbeits- und Kommando-
prozessen von Kunden sicher.

Seit Jahrzehnten spezialisiert auf die
Absicherung sensibler Daten, ver-
steht Crypto AG die Bediirfnisse des
sicheren Umgangs mit unterschied-
lichen Informationsarten und Klassifi-
zierungsstufen. Messaging-L.osungen
von Crypto AG sind deshalb eine auf

hochstem Niveau geschiitzte, prazise

Abbildung rollenbasierter Arbeitsfliis-
se der Endnutzer, der von Ihnen defi-
nierten Rollen und Befugnisse.

IThre angestammten Arbeitsweisen
bleiben somit intakt und Sie vermei-
den Reorganisationsaufwand und
Transaktionskosten. Dank der be-
wihrten Kompetenz von Crypto AG im
Herstellen grosstmoglicher Informati-
onssicherheit, gewinnen Sie die notige
Freiheit, sich auf das Wesentliche zu
konzentrieren, um den Erfolg Threr
Vorhaben und die Effizienz Ihrer Or-

ganisation sicherzustellen.



Crypto AG ist seit iiber 55 Jahren fiih-

rend im Bereich der Hochsicherheits-
Datenverschliisselung. Von diesem
Erfahrungsschatz profitieren Sie auch
mit unseren Messaging-L.osungen.
Diese chiffrieren Nachrichten und Mel-
dungen auf héchstem kryptologischen
Niveau. Die in ihrer Art einzigartige
und flexible Sicherheitsarchitektur
von Crypto AG garantiert Vertraulich-
keit, Integritit und Authentifikation
der Meldungen. Damit unterstiitzt sie
die moglichst realititsnahe Abbildung
Threr Arbeitsweise optimal.

Die Sicherheitsarchitektur manife-
stiert sich unter anderem im Design
geschlossener Messaging-Systeme,
die ausschliesslich einem bestimmten
Kreis autorisierter Benutzer zuging-
lich sind. Solche Systeme lassen sich
bestens in eine womdoglich heterogene
Infrastruktur einer vernetzten Orga-
nisation integrieren und mit bereits
vorhandenen Kommunikations- und
Fiihrungsunterstiitzungssystemen ver-

netzen.

Prioritdt und Klassifizierung jeder Mel-
dung lassen sich beispielsweise mit-
tels bestimmter Attribute bestimmen.
Diese Moglichkeiten sind gegebenen-
falls mit je nach Sicherheitshierarchie
differenzierten Authentisierungsfunk-
tionen verkniipft. Dank der Sicher-
heitsarchitektur von Crypto AG intera-
gieren diese ihrerseits direkt mit dem
Chiffrierprozess. lhre Messaging-Si-
cherheit bleibt jedenfalls unabhin-
gig von der Art von Betriebssystemen
gewihrleistet. Dank umfangreichen
Logging-Funktionen kann zudem Ex-
Klusivitidt und Nachvollziehbarkeit des
Informationsflusses garantiert wer-
den. Dadurch bleiben Sie als Absender
iiber den Status Ihrer Nachrichten in-
formiert und behalten so stets die Mel-
dungs-Hoheit.

Das zentrale Element des Messaging-
Ansatzes von Crypto AG ist dabei das
Security Management. Es erlaubt Th-
nen, Kernfunktionen des Algorithmus
selbstindig zu determinieren sowie

Schliissel, Passworter und andere Si-

cherheitseinstellungen entsprechend
Ihrer Security-Policy einfach und be-
quem zu verwalten und zu verteilen.
Alle Anderungen der Sicherheitspa-
rameter wie beispielsweise einen
Schliisselwechsel konnen Sie selbst
oder automatisiert durch das Security
Management ausfiihren lassen — sogar
wihrend des Betriebs des Messaging-
Systems.

Zivile, diplomatische und militirische
Organisationen konnen sich deshalb
jederzeit und in jeder Hinsicht auf Ihr
Messaging-System von Crypto AG ver-

lassen.



Das Messagingkonzept von Crypto AG

griindet auf einem Systemansatz.
Fiir Sie birgt dies den Vorteil, dass
Sie lIhre eingespielten Arbeitsweisen
und formalen Strukturen beibehal-
ten konnen. Das ist mit Blick auf die
Gewiihrleistung hochster Sicherheit
wesentlich, denn Losungen fiir inte-
grierte individuelle Top-Sicherheit
koénnen nicht einfach von der Stange
gekauft werden.

Ihr Messaging-System entsteht mit
Crypto AG von der Definition bis zur
Realisation im Rahmen einer Pro-
jektstruktur. Sie bestimmen, wer zu
Ihrer Benutzergruppe gehort und
mit Thnen folglich sensible Informa-
tionen austauschen darf. Ausserdem
legen Sie fest, wie Sie Ihre individu-
ellen Kommunikationsschutzbediirf-
nisse erfiillen wollen. Ausgehend von
diesen Pramissen, sorgt Crypto AG
fiir die Sicherheit.

In Zusammenarbeit mit Vertrieb und
Fachspezialisten von Crypto AG wer-

den die Sicherheitsanforderungen

Threr einzelnen Arbeitsschritte ana-
lysiert und so die funktionalen Spezi-
fikationen Thres Messaging-Systems
bestimmt. Das ermoglicht eine ziel-
gerichtete Planung, eine kostenef-
fektive Umsetzung der Projekte und
ein ausbaufdhiges, interoperables
Systemdesign. Dabei kommen unter
anderem speziell herausgebildete Se-
curity Module und Serverkomponen-
ten zur Anwendung. Wo nétig, wird
abstrahlungsgeschiitztes (Comprem)
Equipment von Crypto AG eingesetzt.
Crypto AG bietet Thnen dabei um-
fassende Dienstleistungen. Von der
Erstanfrage, iiber Beratung und En-
gineering bis zur Inbetriebnahme des
Systems. Anforderungen an ein Mes-
saging-System kénnen je nach Stand-
ort, Region und Land stark variieren.
Dank unserer langjidhrigen interna-
tionalen Prdsenz und Projekterfah-
rung, sind wir in der Lage, zusammen
mit IThnen jeweils jene Losung zu fin-
den, die der Komplexitit eines spezi-

fischen Systems angemessen ist.

Profitieren Sie deshalb von der Ge-
samtheit unserer Marktleistungen
und Kompetenzen:

= Beratung und technische Unter-
stiitzung

= Sicherheitsberatung und Algorith-
musverifikation

= Planung

= Finanzierung

= Projektmanagement

= Operationskonzept

= Support

= Maintenance

= Schulung und Training
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= KEinfachste Erstellung authentisier-

ter Nachrichten

= Verschliisselung der Nachrichten
auf hochstem kryptologischen Niveau
» Hochste Ubertragungssicherheit der
Nachrichten

= Schneller, zuverldssiger und effizi-
enter Nachrichtenaustausch

= Nachrichtenaustausch gemiss for-
malen und individuellen Vorgingen

» Zuverlissige Ubermittlung und Ver-
arbeitung klassifizierter Nachrichten

» Ubermittlung von Attachments
(Dokumente, Bilder, Scans)

= Verfolgung der Nachrichten
(«Tracking»)

= Auswahl vordefinierter Meldungen
(«Templates»)

= [Interoperabel zu nationalen Nelzen
= Unterstiitzung von Ad-hoc-Netzwer-
ken

= Einhaltung militdrischer Standards
(STANAG 4406 Annex E, ACP-127,
X-400 ...)

= Transportnetze (IP VPN, ISDN,
SatCom, HF, VHF)

= Integration kommerzieller Kompo-
nenten (COTS - Commercial-off-the-
shelf-Produkte)

= Umfangreiche Logging-Funktionen
= Abstrahlungsgeschiitzte Arbeitssta-
tionen, Drucker und Scanner (Com-
prem)

= Self healing

= No single point of failure




Hochsichere Chiffrierlosungen von
Crypto AG basieren stets auf ihrer
durchgédngigen Sicherheitsarchitektur.
Der Schutz der Informationen héngt
dabei nicht von einzelnen Elementen
wie Schliissel oder Algorithmus ab.
Vielmehr bilden mehrere interdepen-
dent agierende Kernfunktionen der
Architektur zusammen einen dusserst
resistenten und stabilen kryptogra-

fischen Kern.




www.crypto.ch

Crypto AG - To Remain Sovereign
Crypto AG ist Ihr kompetenter Partner, wenn
Sie effizient und sicher mit Informationen
arbeiten wollen.

Als juristisch und wirtschaftlich unabhén-
giges Schweizer Unternehmen sind wir kei-
nen Exportrestriktionen unterworfen. Seit
iiber 50 Jahren konzentrieren wir uns auf die
Entwicklung, Produktion und Implementati-
on von individuellen Sicherheitslosungen.
Unser Angebotspaket enthdlt modernste
Technologie und umfassende Dienstleistun-
gen. Wihrend der gesamten Systemlebens-
dauer stellen wir IThnen After-Sales-Support
und Produkttraining zur Verfiigung, die einen
autonomen Betrieb und hohe Verfiigharkeit
in jeder Anwenderumgebung garantieren.
Vertrauen deshalb auch Sie auf die Kompe-
tenz und Leistungsfdahigkeit von Crypto AG,
genau so wie unsere Kunden aus tiber 1350

Landern.

CRYPTOAG

Crypto AG, Hauptsitz

Crypto AG

Postfach 460

CH-6301 Zug

Schweiz

Tel. +41 41749 77 22
Fax +41 41741 22 72
crypto@crypto.ch
www.crypto.ch

Crypto AG, regionale Biiros

Abidjan

Crypto AG

01 B.P. 5852

Abidjan 01
Elfenbeinkiste

Tel. +22522 4117 71
Fax +22522 411773

Abu Dhabi

Crypto AG

Regional Office Middle East
P.O. Box 41076

Abu Dhabi

Vereinigte Arabische Emirate
Tel. +971 2 64 22 228

Fax +9712 6422118

Buenos Aires

Crypto AG

Maipu 1256 PB «A»
1006 Buenos Aires
Argentinien

Tel. +54 11 4312 1812
Fax +54 11 4312 1812

Kuala Lumpur

Crypto AG

Regional Office Pacific Asia
Level 9B Wisma E&C

2, Lorong Dungun Kiri
Damansara Heights
50490 Kuala Lumpur
Malaysia

Tel. +60 3 2080 2150
Fax +60 3 2080 2140

Muscat

Crypto AG

Regional Office

Seeb PC 111

Sultanat Oman

Tel. +968 2449 4966
Fax +968 2449 8929
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